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Se inmultesc fraudele cu credite bancare! Zeci de cazuri pe luna,
in cererile trimise de consumatori catre CSALB

9 septembrie, Bucuresti. Anul acesta consumatorii au trimis catre Centrul de Solutionare Alternativa a
Litigiilor in domeniul Bancar (CSALB) peste 170 de cereri care au ca obiect fraudele pe canale bancare.
Cele mai multe dintre aceste solicitari descriu cazuri in care consumatorii Tnselati s-au vazut in situatia de
a fi datori citre banci, dupa ce infractorii informatici au contractat imprumuturi bancare in numele lor. in
majoritatea cazurilor, consumatorii au permis accesul unor necunoscuti la parole, informatii confidentiale
si chiar la propriile telefoane sau aplicatii de internet banking.

Mai mult, sunt in analiza CSALB si situatii in care consumatorii au contractat chiar ei creditele pe care le-
au virat apoi catre conturi necunoscute, din dorinta de a cumpara criptoactive, actiuni sau pentru a
acoperi alte presupuse fraude sau datorii.

n cererile de negociere cu béncile, oamenii descriu mecanisme complexe de inseldciune, iar pagubele
provocate ajung pana la 20.000 de euro, in cazurile analizate de CSALB. Din pacate, in majoritatea
situatiilor, bancile nu accepta aceste cereri de conciliere in cadrul CSALB. Motivul principal este ca situatiile
descrise sunt momentan in atentia Politiei, dar si pentru ca infractorii nu au atacat sistemele de securitate
ale bancilor, ci au accesat conturile cu ajutorul titularilor acestora.

Cazurile selectate din cererile primite de CSALB au nume fictive (pentru a proteja identitatea
consumatorilor), insd localizarea lor (judetele prezentate) este reald. Prezentarea acestor cazuri are rolul
de a preveni viitoarele tentative de inseldciune, prin descrierea/relatarea metodelor folosite de infractori.
Toate aceste cereri au fost clasate/respinse de bdnci.

Adriana H., Bucuresti: Am fost victima unui atac cibernetic de tip malware prin preluarea

controlului de la distantd asupra telefonului, prin intermediul unei aplicatii instalate in telefon

prin aplicatia Whatsapp. Mai intdi, infractorii mi-au fdcut un cont bancar online si apoi au

cerut in numele meu un credit de 29.000 de lei. Mi-au spus cd sunt banii mei si pot uza de ei.

Am cerut anularea acelui credit a doua zi, am prezentat cazul la Politie, am anuntat banca intdi telefonic,

apoi in scris. Hotii au avut acces si la conturi, din care mi-au furat 90.000 de lei. Jumdtate din sumd era

dintr-un cont pe care eram imputernicitd, reprezentdnd banii altor persoane, restul fiind din contul

personal. Sumele au fost trase din cont prin operatiuni succesive, pentru a evita limitele de securitate.

Toate discutiile cu infractorii s-au desfdsurat prin aplicatia Whatsapp si telefon, iar in unele cazuri aceste
discutii durau peste 4 ore.

Raspunsul bancii:

Platile si operatiunile din conturile consumatoarei au fost fdcute din aplicatia de homebanking, cu
respectarea cerintelor privind autentificarea clientului prin introducerea codului de securitate (definit la
activarea aplicatiei) sau prin utilizarea biometriei telefonului. Referitor la tranzactiile efectuate pe contul
unde persoana fraudatd era imputernicitd, fondurile aferente acestor pldti au fost transferate cdtre contul
personal al utilizatorului si, ulterior, utilizate. Banca a efectuat toate transferurile conform instructiunilor
primite. Conform legii, un ordin de platd este considerat ca fiind corect efectuat, dacd este executat in
conformitate cu IBAN-ul indicat de pldtitor.
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lon R., Ifov: Am fost sunat de un infractor care s-a prezentat ca angajat al unei banci comerciale

si mi-a spus cd cineva mi-a folosit datele pentru a cere un credit de nevoi personale. Cdnd i-am

spus cd nu am fost eu cel care a solicitat asta, mi-a facut legdturd cu o altd persoand care s-a

prezentat a fi de la Politie. Acesta din urma m-a directionat cdtre altcineva care a spus cd este

de la BNR. Aceastd persoand mi-a spus cd trebuie sd fac un imprumut de la bancd de aproximativ 100.000

de lei, sa scot banii cash si cu ei sd cumpdr criptoactive de la ATM-ul de criptoactive. Am introdus in ATM

sume de cdte 10.000 de lei, asa cum mi s-a spus si am solicitat dovada depunerii acestor sume. Dupd ce
am introdus toatd suma, mi-au spus sa sun la doud numere de telefon ca sd aprobe tranzactiile.

Madalina E., lasi: Am fost victima unei infractiuni de fraudd bancard si furt de identitate complex,

soldatd cu contractarea unui credit de nevoi personale, in luna iunie 2026. Consimtdmdéntul meu

a fost viciat, suma fiind transferatd imediat cdtre conturi externe in scopul spdldrii banilor.

Creditul a fost accesat in urma unei manipuldri psihologice si a unui furt de identitate. Existd o

anchetd in curs la Politie. Am anuntat banca si DNSC. Avdnd in vedere cele expuse, vd solicit

suspendarea/anularea imediatd a obligatiei de platd a ratelor aferente acestui credit, pdnd la finalizarea

cercetdrilor penale. Totodatd doresc sd nu se raporteze eventualele intdrzieri la platd cdtre Biroul de Credit,
avdnd in vedere caracterul fraudulos al contractului de credit.

Mihai U., Prahova: in perioada martie-septembrie, in baza relatiei de prietenie cu o persoand

care a prezentat un nume fals si care a spus cd ar fi avocat, i-am predat acestuia controlul

telefonului mobil. Aceastd persoand a accesat aplicatiile de homebanking si a avut acces la

conturile proprii deschise la trei bénci comerciale. Apoi a solicitat emiterea unui card de credit

la una dintre aceste bdnci si a efectuat mai multe tranzactii neautorizate, cauzdndu-mi un prejudiciu de

peste 15.000 de lei. Banca imi cere sa achit creditul, sub pretextul cd accesul a fost unul autorizat de mine.
Neavdnd altd optiune, am acceptat o esalonare pe o perioadd de 36 de luni, pentru a evita poprirea.

Emil D., Vrancea: A fost incheiat in mod fraudulos, pe numele meu, un credit de 66.000 lei, fard
acordul si semndtura mea. Situatia a fost cauzatd de un furt de identitate. Desi am fdcut o
identificare video pentru brokerul de investitii de pe Facebook si pentru o aplicatie de investitii,
acest lucru consider cd nu reprezintd consimtdmdntul meu pentru creditul contractat. Politia a
deschis un dosar de urmdrire penald in rem privind falsul informatic.

Toader D., Caras-Severin: Am fost victima unei inseldciuni dupd ce am fost contactatd de

persoane care s-au prezentat in mod fals ca fiind de la BNR si de la organele de cercetare penald.

Sub pretextul cd datele mele bancare au fost compromise, am fost indusd in eroare si

determinatd sd contractez un credit de nevoi personale in valoare de 110.000 lei, fdrd a-mi da

consimtdmantul real. Suma a fost insusitd de cdtre infractori. In acest caz a fost deschisd o anchetd penald.
Solicit suspendarea temporard a obligatiilor de platd aferente creditului, pdnd la clarificarea situatiei.

Dumitru L., lifov: Solicit negocierea unei solutii amiabile pentru suspendarea pldtii ratelor sau
reesalonarea creditului, in urma unei fraude bancare complexe de tip "inginerie sociald". Am
fost manipulat sd retrag numerar si s depun suma creditatd de 70.000 de lei prin 14 tranzactii
la un automat Bitcoin. Am raportat incidentul imediat la Politia llfov si bdncii. Solicit o perioadd

de gratie, pdnd la avansarea anchetei penale, pentru a evita executarea silitd si raportarea la Biroul de
Credit. Presiunea ratei lunare (1.450 de lei) pentru creditul cu care am fost fraudat, reprezintd peste 30%
din venitul meu net lunar.
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Viorel V., Covasna: in urma accesdrii unui site fals, am fost contactat de o persoand care m-a

convins s@ cumpdr actiuni Hidroelectrica, motiv pentru care am fost pus in legaturd cu un

broker. I-am comunicat datele personale si am acceptat tranzactionarea actiunilor. Mi-am dat

seama cd ceva nu este in reguld, am incercat sd sun pe numerele de telefon de pe care am fost

contactat, insd acestea nu mai erau valabile. Desi am blocat conturile bancare, infractorii reusiserd sd

acceseze unul dintre conturile mele din care au retras 10.600 de lei, suma ce reprezintd economiile mele.

Totodatd, au contractat in numele meu un credit de nevoi personale de 67.000 de lei, pe o perioadd de 60
de luni. Creditul a fost accesat online, prin aplicatia bancii instalatd pe telefonul meu mobil.

de Coordonare al CSALB: ,,Un fenomen ingrijordtor face tot mai multe victime
In rdndul consumatorilor de produse si servicii financiare. Creditele false
: provoacd pagube de zeci de mii de euro, iar in majoritatea cazurilor pierderile
sunt suportate integral de consumatorii care au permis accesul infractorilor la
conturi, aplicatiile de homebanking sau chiar la propriile telefoane si laptopuri.
Majoritatea creditelor frauduloase sunt contractate online, dupd ce infractorii
Isi manipuleazd emotional victimele si se prezintd a fi ,de la bancd”, ,,de la
Politie” sau ,,de la BNR”. Insd, la CSALB vin si cazuri in care oamenii au fécut
credite sub presiunea psihologica a infractorilor, iar apoi au transferat banii in
conturi controlate de acestia.

O altd tipologie de fraude este cea in care infractorii speculeazd dorinta
consumatorilor de a cdstiga bani rapid, prin cumpdrarea de actiuni sau
criptoactive. Prin aplicatii de control de la distantd, infractorii ajung sd fure in cdteva secunde economii
fdcute in ani de zile sau sd solicite imprumuturi in numele celor inselati.

Recomandarile noastre sunt, in primul rdnd, de a verifica atent autenticitatea apelurilor sau a mesajelor
primite si care, de fiecare datd, le cer consumatorilor sd facd operatiuni financiare in mare grabd, sub
diverse pretexte.

Atentie mare si la cazurile in care se solicitd identificdri video cu consumatorii, deoarece respectivele
inregistrdri pot fi utilizate ulterior, prin procedee deepfake, pentru autentificare in aplicatiile de banking.
Practic, atacatorii pot folosi inregistrdri video si audio, pentru a ocoli sistemele de securitate ale bdncilor.
Le reamintim consumatorilor cd bdncile nu solicitd niciodatd date de acces (user, parold), coduri de
autorizare (PIN, CVV), indiferent de canalul de comunicare. Evitati accesarea linkurilor primite prin sms,
whatsapp, e-mail sau mesaje pe retelele sociale care par a fi ale bdncii, mai ales dacd vi se solicitd sd
actionati rapid sau sd vd introduceti datele personale sau bancare. Nu descdrcati aplicatii la solicitarea
altor persoane si nu urmati instructiuni primite telefonic, de obicei semnaldnd situatii urgente in care
trebuie sd actionati, pentru efectuarea de pldti, transferuri sau blocdri/deblocdri de conturi. Verificati
periodic tranzactiile si soldurile conturilor si activati notificdrile pentru a depista imediat orice activitate
suspectd. Securizati-va telefonul si aplicatiile prin parole si nu le comunicati nimdnui'”

‘J Alexandru Pdunescu, reprezentantul Bdncii Nationale a Romdniei in Colegiul
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Despre CSALB: CSALB este o entitate infiintatd ca urmare a unei Directive europene si intermediaza gratuit si in mai
putin de trei luni negocierea dintre consumatori si banci sau IFN-uri pentru contractele aflate in derulare.
Consumatorii din orice judet al tarii pot trimite cereri catre Centrul de Solutionare Alternativa a Litigiilor in domeniul
Bancar (CSALB) completdnd un formular online direct pe site-ul www.csalb.ro. Dacd banca acceptd intrarea in
procedurd de conciliere/negociere este desemnat un conciliator. CSALB colaboreaza cu 16 conciliatori, dintre cei mai
buni specialisti in drept, cu expertiza in domeniul financiar-bancar. Totul se rezolva amiabil, iar intelegerea partilor
are puterea unei hotarari in instanta. Mai multe informatii despre activitatea Centrului puteti obtine si la telefon 021
9414 (apel cu tarif normal).
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